Wazna informacja o bezpieczeistwie danych naszych klientéw

Szanowni Panstwo,

informujemy, Ze doszto do wycieku danych z systemu Fakturownia - Fakturownia sp. z 0.0.
Adres siedziby: ul. Juliana Smulikowskiego 6/8, 00-389 Warszawa NIP: 5213704420

I0D: iod@fakturownia.pl z ktérego nasza firma korzysta do wystawiania i przechowywania
faktur.

W zwigzku z tym zdarzeniem cze$¢ danych naszych klientéw i kontrahentéw mogta trafi¢ w
niepowotane rece.

Chcemy poinformowac Panstwa o tej sytuacji oraz przekaza¢ kilka waznych wskazowek,
ktére pomogg uchronié sie przed ewentualnymi oszustwami.

Co sie wydarzylo?

W dniach 27-28 wrzeSnia 2026 r. nieuprawniona osoba uzyskata dostep do systeméw firmy
Fakturownia i skopiowata czesS¢ przechowywanych tam danych, w tym dane pochodzgce z
konta naszej firmy.

Do zdarzenia doszto u zewnetrznego dostawcy oprogramowania, z ktérego korzystamy.

Fakturownia poinformowata, Ze zablokowata nieuprawniony dostep, wprowadzita
dodatkowe zabezpieczenia i zgtosita sprawe odpowiednim stuzbom.

Wedtug dotychczasowych informacji skopiowane dane nie zostaty publicznie udostepnione.
Nie mozna jednak wykluczy€, Ze osoby, ktére je zdobyty, podejmg préby ich nieuczciwego
wykorzystania.

Jakie Panstwa dane mogty zostaé ujawnione?
W zaleznoSci od informacji zapisanych w systemie wyciek mégt obejmowac miedzy innymi:
e imieinazwisko lub nazwe firmy,
e adres zamieszkania, siedziby lub adres korespondencyjny,
e numer NIP lub REGON,
e adres e-mail i numer telefonu,
e numer rachunku bankowego,
e informacje znajdujgce sie na fakturach, w tym kwoty oraz opisy ptatnoSci.

Nie oznacza to, Ze wszystkie wymienione informacje dotyczg kazdej osoby. Zakres danych
zalezy od tego, jakie informacje byty przechowywane w systemie oraz kiedy zostaty do niego
wprowadzone.


mailto:iod@fakturownia.pl

Zgodnie z informacjami przekazanymi przez Fakturownie wyciek nie obejmowat danych kart
ptatniczych ani danych logowania do bankowoSci internetowe;j.

Na co nalezy uwazac?

Najwiekszym zagrozeniem jest mozliwoS¢ wykorzystania ujawnionych informacji do préb
oszustwa.

Oszusci mogg podszywac sie pod naszg firme, bank, urzad lub inny znany Panstwu podmiot.
Mogg na przyktad:

e przesytaC fatszywe faktury lub wezwania do zaptaty;

e informowacC o rzekomej zmianie numeru rachunku bankowego;

e wysytaC wiadomosci SMS lub e-mail z prosbg o klikniecie w link;

e telefonowaC i probowaé uzyskaC dodatkowe dane osobowe lub informacje o
ptatnoSciach.

Takie wiadomosSci mogg wyglgdaC wiarygodnie, poniewaz oszusci mogg postugiwac sie
prawdziwymi danymi, np. nazwg firmy, adresem lub informacjami o wczes$niejszych
transakcjach.

Nie oznacza to, ze takie oszustwa juz wystgpity. Informujemy o mozliwym zagrozeniu, aby
mogli Panstwo zachowa¢ odpowiednig ostroznos¢.

Jak moga Panstwo zadba¢€ o swoje bezpieczenstwo?

Przede wszystkim prosimy o zachowanie szczegdlnej ostroznoSci przy otrzymywaniu
wiadomosci dotyczgcych ptatnoSci.

1. Sprawdzajcie Panstwo numery rachunkéw bankowych. JeZeli otrzymajg Panstwo
informacje o zmianie numeru konta do ptatnoSci, prosimy o jej telefoniczne
potwierdzenie, korzystajgc ze znanego wczeSniej numeru telefonu.

2. Nie klikajcie w podejrzane linki i nie otwierajcie nieoczekiwanych zatgcznikow,
nawet jeZeli wiadomosSc¢ wyglgda na wystang przez znang firme.

3. Nie podawajcie przez telefon ani w wiadomosciach haset, kodéw SMS, kodéw BLIK
czy danych kart platniczych.

4. Jezeli otrzymajg Panstwo podejrzang wiadomo$¢ dotyczgcg naszej firmy lub
ptatnosci na naszg rzecz, prosimy o bezpoSredni kontakt z nami w celu potwierdzenia
jej autentycznoSci.



5. Jezeli podejrzewajg Panstwo, Ze doszto do oszustwa lub wykonania nieuprawnionego
przelewu, nalezy niezwtocznie skontaktowac sie ze swoim bankiem oraz zgtosi¢
sprawe Policji.

Jakie dziatania zostaly podjete?

Firma Fakturownia poinformowata o zabezpieczeniu swoich systeméw, odcieciu
nieuprawnionego dostepu oraz zgtoszeniu incydentu do Urzedu Ochrony Danych
Osobowych, CERT Polska i Policji.

Ze swojej strony analizujemy zakres zdarzenia, monitorujemy przekazywane informacje oraz
podejmujemy dziatania majgce na celu ochrone danych naszych klientow.

Naruszenie zostato rowniez zgtoszone przez naszg firme do Prezesa Urzedu Ochrony Danych
Osobowych.

Gdzie mozna uzyska¢ dodatkowe informacje?

Szczegdtowe informacje dotyczgce zdarzenia zostaty opublikowane przez dostawce
oprogramowania na stronie:

https://fakturownia.pl/incydent

W przypadku pytan dotyczgcych bezpieczenstwa Panstwa danych mogg Panstwo
skontaktowac si€ z naszym Inspektorem Ochrony Danych:

iod@pca.pl

Przepraszamy za zaistniatg sytuacje. Zalezy nam na Panstwa bezpieczenstwie, dlatego
informujemy o zdarzeniu i zachecamy do zachowania szczegdlnej ostroznosci.

ST Sp. z 0.0. Sp.k.


https://fakturownia.pl/incydent
mailto:iod@pca.pl

